Rozdzia? 6 - Teoria sieci |
systemy ??czno?ci w sytuacjach
Kryzysowych

Teoria sieci

Badanie sposobdw przekazywania informacji pomiedzy wieloma punktami jest znane jako ,teoria
sieci” (ang. network theory). W sytuacji kryzysowej komunikatu moga sie znacznie rézni¢ pod
wzgledem dtugosci, tresci, ztozonosci oraz innych cech. Podobnie dostepne $ciezki tgcznosci réznig
sie tym, jak dobrze radzg sobie z komunikatami o okreslonych charakterystykach. Teorie sieci
mozna postrzega¢ jako proces dopasowania konkretnego komunikatu do ,najlepszej” Sciezki
tgcznosci. Najlepsza Sciezka to taka, ktéra przekazuje informacje najefektywniej, zajmuje zasoby
tgcznosci przez mozliwie najkrétszy czas oraz zapewnia przekazanie informacji najdokfadniej i
najbardziej niezawodnie.

Krétkofalowcy sg czesto zapraszani do udziatu w planowaniu dziatah ratunkowych jako eksperci od
tgcznosci. Uwzglednienie podstawowych koncepcji teorii sieci w planowaniu systeméw tgcznosci
kryzysowej pozwala z wyprzedzeniem zadbac o to, aby w chwili wystapienia zdarzenia dostepne
byty wydajne i odpowiednie tryby tgcznosci - co zwieksza wartos¢ ustugi Swiadczonej
spoteczenstwu.

Zacznijmy od omoéwienia charakterystyk komunikatéw.

Pojedynczy odbiorca, a wielu odbiorcéw

Istniejg istotne rdéznice pomiedzy przekazem rozgtoszeniowym (ang. broadcast) a kanatami
tgcznosci typu jeden-do-jednego (wytgcznymi). Niektére komunikaty sg przeznaczone dla jednego
adresata, inne musza dotrze¢ jednoczesnie do wielu lokalizacji. Zdarza sie tez, ze komunikat
kierowany do jednego odbiorcy moze by¢ przydatny i informacyjny dla , przypadkowych” stuchaczy.

Konkretna instrukcja dla kierownika jednego schronienia to zupetnie inny rodzaj tacznosci niz
ogtoszenie skierowane do wszystkich schronieh. Mimo to czesto mozna ustysze¢ oba typy
przekazéw na tym samym kanale tgcznosci.

Wysoka precyzja a niska precyzja

Precyzja nie jest tym samym co doktadnos¢. Wszystkie komunikaty muszg by¢ odebrane doktadnie.
Jednak przekazanie listy nazwisk lub liczb wymaga precyzji na poziomie pojedynczych znakdéw,
podczas gdy komunikat ,zaginiony turysta zostat odnaleziony” juz nie. Oba komunikaty moga by¢
wazne i musza zostac przekazane doktadnie, ale jeden z nich wymaga wiekszej precyzji.



W kanatach o niskiej precyzji (takich jak fonia) nawet litery alfabetu mogg =zosta¢ Zle
zinterpretowane, jesli nie stosuje sie fonetyki, sprzezenia zwrotnego lub mechanizméw korekcji
bteddw.

Z kolei wpisywanie komunikatu o niskiej precyzji typu ,samochdéd dostawczy z kawa dotart na
miejsce” na potgczeniu pakietowym o wysokiej precyzji moze by¢ bardziej czasochtonne (i mniegj
efektywne) niz proste zgtoszenie gtosowe.
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Lekarz w szpitalu moze uzy¢ radia, aby przekaza¢ niewyszkolonemu wolontariuszowi w terenie
instrukcje unieruchomienia ztamanej nogi. Kierownik schronienia moze zgtosi¢, ze skonczyta mu sie
woda. Poziom ztozonosci tych dwdch komunikatéw jest bardzo rézny.

Niektére komunikaty sg na tyle dtugie i skomplikowane, ze odbiorca nie jest w stanie zapamietac
ani zrozumie¢ catosci w momencie ich odebrania. Szczegétowe mapy, diugie listy, ztozone
instrukcje oraz schematy najlepiej przekazywa¢ w formie papierowej lub elektronicznej do
pozniejszego wykorzystania. Eliminuje to potrzebe powtérzen i ,uzupetnien” (ang. fills), ktére
blokujg kanat tgcznosci. Niektére tryby, takie jak faks i radio pakietowe, z natury generujg taki
materiat referencyjny. Inne (np. fonia) tego nie zapewniajg i wymagajg czasochtonnego etapu
konwersji.

Terminowo??

Niektére komunikaty sg skrajnie pilne, inne moga tolerowa¢ opdznienia miedzy nadaniem, a
dostarczeniem bez negatywnych skutkdéw. Pracownicy pomocy oraz operatorzy tacznosci bywajg
bardzo zajeci. Zmuszanie pracownika do obstugi komunikatu niepilnego moze uniemozliwi¢ mu
zajecie sie pilniejszym problemem. Ponadto komunikat moze wymagac przekazania w chwili, gdy
stacja odbiorcza jest zajeta innymi zadaniami, a gdy wreszcie bedzie wolna, stacja nadawcza moze
by¢ zajeta czyms$ innym. W takich przypadkach mozna zastosowad ,przesuniecie w czasie” -
pozostawi¢ komunikat w punkcie posrednim do odebrania, gdy stacja odbiorcza bedzie dostepna. Z
kolei komunikaty pilne musza przejs¢ bez zwtoki.

Terminowos$¢ dotyczy takze zestawienia tgcza. Niektére tryby, jak telefony, wymagaja wybrania
numeru i oczekiwania na potgczenie. Operator stacji bazowej moze musie¢ odszuka¢ witasciwego
urzednika na miejscu, aby przekaza¢ mu komunikat. Liczy sie catkowity czas od momentu
powstania komunikatu do chwili dostarczenia jej odbiorcy kohcowemu.

Priorytet

Pojecie priorytetu w teorii sieci jest krétkofalowcom znane jako QSK - mozliwos¢ ,wbicia sie” w
trwajaca tacznoscé. Na przyktad kanat jest zajety przez dtugi, ale mato istotny komunikat, gdy nagle
pojawia sie potrzeba przekazania komunikatu o wysokim priorytecie. Czy moze ona przerwac
nizszy priorytet i uzyska¢ dostep do kanatu? Niektdre tryby to umozliwiajg, inne nie.

Charakterystyka kana?éw ??czno?ci



Skoro oméwilismy cechy komunikatu, przyjrzyjmy sie kanatom tgcznosci, ktére moga by¢ uzywane
w sytuacji kryzysowej. Oprécz kryteriéw: liczba odbiorcéw, precyzja, ztozonos¢, terminowosc¢ i
priorytet, kanaty tgcznosci mozna oceniac¢ réwniez pod wzgledem niezawodnosci i fatwosci uzycia.

Telefony

Najbardziej znang osobom spoza Srodowiska krétkofalarskiego Sciezka tgcznosci jest telefon. Ten
tryb gtosowy jest zaskakujgco niezawodny i mozna go obstugiwac bez specjalnie licencjonowanych
wolontariuszy. W lokalnych i niewielkich zdarzeniach czesto pozostaje w petni sprawny i dysponuje
duza rezerwg, jednak podczas katastrof na duzg skale moze szybko ulec przecigzeniu.

System telefoniczny jest bardzo dobry do przekazywania prostych informacji wymagajgcych niskiej
precyzji. Poniewaz wykorzystuje gtos ludzki, przekazywanie duzej ilosci danych o wysokiej precyzji
(np. dtugiej listy nazwisk lub numeréw) moze by¢ zmudne i czasochtonne.

Telefon to Sciezka jeden-do-jednego, czyli nie nadaje sie do rozgtoszen. Jednoczesnie wytaczny
charakter potgczenia sprawia, ze jest idealny do komunikatéw wrazliwych lub poufnych, takich jak
listy poszkodowanych. Wytaczny charakter wiekszosci potaczen utrudnia lub uniemozliwia ,wbicie
sie” z komunikatem o wyzszym priorytecie. Ponadto potrzeba takiej mozliwosci zwykle wyklucza
pozostawienie kanatu stale otwartego miedzy dwoma punktami, co powoduje koniecznos¢
kazdorazowego wybierania i odbierania potgczen.

Gtéwng wada telefonéw w sytuacjach kryzysowych jest to, ze stacje nadawcza i odbiorcza nie sg
samowystarczalne. System wymaga przewodéw i kabli, ktére moga zosta¢ uszkodzone lub
zniszczone podczas ekstremalnej pogody lub innych zdarzen. Gdy centralna centrala telefoniczna
ulega awarii albo zostaje przecigzona, caty ruch w tym trybie zamiera - niezaleznie od priorytetu i
krytycznosci komunikatu.

Telefony komorkowe

Telefony komérkowe maja zalety, ktére czynig je atrakcyjnymi: sa proste w obstudze i nie
wymagaja udziatu licencjonowanego wolontariusza. Sa lekkie i mozna je nosi¢ w kieszeni, co
eliminuje koniecznos¢ ,tropienia” osdéb, gdy przemieszczaja sie po terenie.

Podobnie jak telefony stacjonarne (i inaczej niz urzadzenia uzywane w stuzbie amatorskiej),
telefony komdérkowe najlepiej sprawdzajg sie w tgcznosci jeden-do-jednego, nie rozpraszajac stacji
nieuczestniczacych w wymianie informacji. Nie nadajg sie do komunikatéw kierowanych do wielu
odbiorcow, ktére lepiej realizowac w trybach umozliwiajacych rozgtaszanie.

Jak system stacjonarny, telefony komérkowe nie sg samodzielnymi jednostkami tgcznosci. Opieraja
sie na ztozonej, centralnej infrastrukturze przetgczania i sterowania, podatnej na awarie i
przecigzenia. Jesli stacja bazowa przestanie dziata¢ lub zerwie sie tacznos¢ z innymi elementami
sieci, tgcznos¢ komdrkowa ustaje. Zwykle nie istnieje mozliwos¢ awaryjnego ,,przejscia na simplex”.

Faks



Faks eliminuje ograniczenia tacznosci gtosowej w zakresie przekazywania informacji o wysokiej
precyzji, duzej dtugosci i ztozonosci. Czterostronicowg liste srodkéw medycznych mozna przestac
faksem znacznie szybciej, niz odczytac przez fonie i spisa¢. Faks umozliwia przesytanie rysunkéw,
zdjed, diagraméw i map - informacji praktycznie niemozliwych do przekazania kanatem gtosowym.

Faksy sa dzi$ szeroko dostepne. Wiele organizacji uzywa ich rutynowo. Coraz bardziej
prawdopodobne jest wiec, ze faks znajdzie sie w szkole, kosciele, szpitalu, urzedzie lub innej
instytucji zaangazowanej w dziatania ratunkowe. Wiekszo$¢ wspétczesnych komputeréw (nawet
laptopéw) ma modemy umozliwiajgce nadawanie i odbiér faksow.

Kolejng zaleta faksu jest tworzenie trwatego zapisu komunikatu w trakcie jej przesytania. Utatwia to
rowniez ,przesuniecie w czasie”.

Z drugiej strony faks zalezy od systemu telefonicznego i wprowadza dodatkowy element
technologii oraz dodatkowy punkt potencjalnej awarii. Poza modemami laptopéw zwykle wymaga
zasilania sieciowego (120/230VAC), ktére nie zawsze jest dostepne podczas kryzysu, jesli nie
zaplanowano zasilania awaryjnego.

Radiotelefony dwukierunkowe (fonia)

Niezaleznie od tego, czy pracujesz w pasmach stuzb publicznych, czy na czestotliwosciach
amatorskich; czy jest to SSB lub FM; przez przemiennik lub simplex - tgcznos¢ gtosowa jest prosta i
tatwa w obstudze. Wiekszos¢ urzadzeh moze pracowac na wielu czestotliwosciach, co utatwia
zwiekszanie liczby dostepnych ,,Sciezek” tgcznosci wraz z rosngcymi potrzebami. Co najwazniejsze,
urzgdzenia sg zazwyczaj samowystarczalne, co poprawia przenosnosc¢ i niezawodnos¢ w trudnych
warunkach. Radio jest idealne do rozgtaszania.

Z drugiej strony, gdy komunikat jest przekazywany miedzy dwiema stacjami, caty kanat jest zajety,
uniemozliwiajgc innym stacjom nadawanie. Wykorzystywanie radia do tgcznosci jeden-do-jednego
moze mocno rozpraszac stacje nieuczestniczace w wymianie (klasyczny przyktad to dtugi dialog
dwodch stacji na kanale wspétdzielonym przez wielu uzytkownikéw). Ponadto fonia ma wrodzong
niska precyzje.

Systemy radiowe trankingowe

Systemy trankingowe stajg sie bardzo popularne wsréd stuzb publicznych, takich jak straz pozarna i
policja. Sg podobne do standardowych systeméw radiowych opisanych powyzej, z dwoma
wyjatkami. Niestety oba te wyjatki majg bezposredni (i niekorzystny) wptyw na uzytecznosc
systemow trankingowych w sytuacjach kryzysowych.

Pierwszy dotyczy podstawowego celu trunkingu: zwiekszenia gestosci przekazéw przy mniejszej
liczbie kanatéw. Innymi stowy, wiecej stacji wspétdzieli mniej czestotliwosci, a kazda czestotliwos¢
jest intensywniej wykorzystywana. W normalnych warunkach to poprawia efektywnosc
wykorzystania widma. Jednak gdy wystapi sytuacja kryzysowa i zapotrzebowanie na tgcznosc
gwattownie rosnie, kanaty szybko ulegajg nasyceniu. Powstaje kolejka priorytetéw i komunikaty sg
op6zniane. Komunikaty Sredniego i niskiego priorytetu, a nawet czes¢ komunikatéw wysokiego
priorytetu, mogag nie przejs¢, o ile kluczowym stacjom nie przydzieli sie wyzszego priorytetu w



programowaniu systemu. Czesto systemy trankingowe sg wspétdzielone miedzy rézne wydziaty
administracji lokalnej (np. policja, straz, stuzby drogowe, sady itd.).

Drugi wyjatek dotyczy sposobu wspoétdzielenia czestotliwosci. Systemy trankingowe opieraja sie na
ztozonym, centralnym systemie sygnalizacji, ktéry dynamicznie przydziela czestotliwosci
radiostacjom mobilnym. Gdy centralny kontroler przestaje dziataé, caty system - stacje bazowe i
mobilne - musi przejs¢ na z géry ustalony tryb pracy simplex lub przemiennikowy. Taka strategia
awaryjna jest ryzykowna w kryzysie ze wzgledu na niewielkg liczbe dostepnych czestotliwosci.

Radio pakietowe

Jak juz wspomniano, fonia jest idealna dla komunikatéw o niskiej precyzji. Tryby cyfrowe natomiast
utatwiajg przekazywanie komunikatéw o wysokiej precyzji. Tryby takie jak radio pakietowe
zapewniajg niemal perfekcyjng doktadnos¢ nadawania i odbioru. Podobnie jak faks, ten sposéb
komunikacji moze zapewni¢ stosunkowo trwaty zapis komunikatéw do pdzniejszego wykorzystania.

Tryb pakietowy ma jeszcze jedng zalete: gdy informacje sg juz w formie elektronicznej, nie ma
potrzeby wykonywania etapu konwersji przed transmisja. Jest to szczegdlnie cenne, gdy dane
generuje urzadzenie (np. automatyczne czujniki pogodowe, odbiorniki GPS Ilub komputery
zarzadzania schronieniami).

Stacje pakietowe sg zazwyczaj samowystarczalne i przy pracy w zasiegu widocznosci radiowej nie
potrzebujg centralnego systemu przetgczania. W odréznieniu od faksu, systemy pakietowe sa
idealne do jednoczesnego przekazywania informacji o wysokiej precyzji do wielu odbiorcéw.
Automatyczne ponawianie transmisji sprawia, ze kilka potaczen moze wspédtdzieli¢ jedna
czestotliwos¢, co efektywnie zwieksza pojemnos¢ kanatu.

Wsréd wad: radio pakietowe w trybie ,na zywo” wymaga uzycia klawiatury. Czyni to ten tryb
nieodpowiednim dla komunikatéw o niskiej precyzji, ale dtugich, takich jak opis obrazeh czy raport
sytuacyjny - zwtaszcza gdy operator nie pisze szybko. Poniewaz wymaga perfekcyjnej transmis;ji,
pakiet moze by¢ zawodny na stabszych Sciezkach radiowych.

Ponadto wiekszos¢ popularnych protokotéw pakietowych jest nieefektywna przy przesytaniu grafiki
precyzyjnej, rysunkdéw oraz bardziej ztozonych map.

Systemy magazynowania i przekazywania (ang. store-and-forward)

Systemy store-and-forward (tablice ogtoszeh BBS, bramki wiadomosci, skrzynki elektroniczne itp.),
czasami traktowane jako podzbiér radia pakietowego, moga obstugiwa¢ komunikaty niekrytyczne
czasowo oraz materiaty referencyjne, umozliwiajgc tgcznos$¢ w sytuacjach, gdy nadawca i odbiorca
nie moga by¢ dostepni jednoczesnie. Zwiekszajg one takze efektywna pojemnos¢ kanatu tgcznosci,
petnigc role bufora. Gdy punkt docelowy jest przecigzony komunikatami przychodzgcymi, system
store-and-forward moze je przechowac do czasu, az odbiorca bedzie wolny.

Wazne jest, aby pamietad, ze systemy store-and-forward nie ograniczajg sie do trybdéw cyfrowych.
Automatyczne sekretarki, a nawet ukfad stacji posredniczgcych, mogg petni¢ role gtosowych
systeméw store-and-forward.



Winlink 2000 i D-Star

Te dwa nowsze tryby zyskujg na popularnosci i sg juz ,sprawdzone w boju”. Winlink to system
umozliwiajgcy przesytanie wiadomosci typu e-mail przy uzyciu zaréwno radia, jak i Internetu. Moze
zapewni¢ cyfrowy most do i z obszaréw, gdzie Internet nie jest dostepny.

D-Star umozliwia zaréwno cyfrowag tacznos$¢ gtosowa, jak i transmisje danych. Winlink i D-Star
zostang omoéwione szerzej pdznie;.

Inne tryby

Telewizja wolnoskanowa (SSTV), telewizja szybkiego skanowania, tgcznos¢ satelitarna, kurierzy,
Internet, e-mail i inne tryby tgcznosci majg wtasne cechy. Ograniczenia objetosci nie pozwalajg na
szersze omowienie, ale idea powigzania kanatéw tgcznosci z rodzajami komunikatéw powinna by¢
juz jasna.

Planowanie i przygotowanie - klucz do sukcesu

Powazni planisci tgcznosci powinni z wyprzedzeniem zastanowi¢ sie, jakie informacje moga
wymagac przekazania w ramach kazdego rodzaju zdarzenia, jakie chcg uwzglednia¢. Czy bedzie
trzeba przekazywa¢ mapy? A co z dtugimi listami nazwisk, adreséw, zaopatrzenia lub innych
danych identyfikacyjnych? Czy tgcznos¢ bedzie polegata gtéwnie na krétkich raportach
statusowych? Czy sytuacja bedzie wymagata przekazywania szczegétowych instrukcji, kierunkéw
lub opiséw? Czy informacje pierwotnie beda w formie ustnej, pisemnej czy elektronicznej?

Mozesz pomdc wspieranej instytucji w przygotowaniu obstugi komunikatéw szczegdétowych lub
ztozonych, zalecajac opracowanie i wczesniejsze rozpowszechnienie wsrdéd wszystkich stron
preformatowanych komunikatéw (np. ,uzupetnij pola”) oraz nazwanych list wyposazenia zestawéw.
W praktyce tworzy to , skrétowy” format komunikatéw, ktéry mozna przesytac szybciej i z mniejsza
podatnoscig na btedy.

Nastepnie planisci powinni rozwazy¢ zrdédta i cele komunikatéw. Czy jedna stacja bedzie
rozpowszechnia¢ informacje do wielu zdalnych punktéw? Czy bedzie duzo komunikatéw jeden-do-
jednego? Czy jedna stacja bedzie przecigzona, a inne pozostang bezczynne? Czy system store-and-
forward, nawet gtosowy, bedzie uzyteczny lub konieczny?

Nalezy rozwazy¢ réwniez tres¢ komunikatéw. Czy bedzie przekazywane duzo informacji poufnych
lub wrazliwych? Czy bedzie potrzeba ,wbicia sie” z pilnym przekazem, czy tez jedna stacja moze
przez pewien czas zajmowac tgcze bez negatywnych skutkéw?

Oprécz analizy rodzaju komunikatéw nalezy oszacowad czestotliwos¢ ich wystepowania (liczbe
komunikatéw) dla kazdej kategorii. Nastepnie - w najwazniejszym kroku - nalezy dopasowacd
charakterystyki komunikatéw o duzej liczbie wystgpien do jednej lub kilku odpowiednich sciezek
tgcznosci.

Po zidentyfikowaniu idealnych $ciezek dla najczestszych komunikatéw kolejnym krokiem jest
podjecie dziatah zwiekszajacych prawdopodobienstwo, ze potrzebne tryby bedg dostepne podczas



zdarzenia. Krétkofalowcy sa dumni ze swoich ,zestawdéw wyjazdowych” zawierajgcych radiotelefon
2m, dodatkowe baterie i zwijane anteny. A co, jesli podobnie przygotowac sie dla innych trybéw
tgcznosci? Umies¢ w zestawie liste kluczowych numerdéw telefonéw (w tym numery fakséw,
pageréw i komoérek). Upewnij sie, ze lokalny digipeater pakietowy ma zasilanie awaryjne. Jesli
prawdopodobnie zostaniesz skierowany do szkoty, kosciota lub biura, postaraj sie zdoby¢ instrukcje
obstugi faksu i trzymaj ja w swoim zestawie.

Moze by¢ potrzebny rekonesans. Warto sprawdzi¢, czy faksy sg na miejscu i czy beda dostepne w
kryzysie. Czy jest zapas papieru? Czy digipeatery pakietowe s3 w zasiegu kazdego
prawdopodobnego punktu tacznosci? Czy beda dostepne komputery, czy krétkofalowcy musza
zapewni¢ wtasne? Jak zapewni¢ zasilanie awaryjne komputeréw? Czy mozna opracowac liste
czestotliwosci wraz z wytycznymi, kiedy i jak uzywac¢ kazdej z nich?

Planowanie awaryjne ma réwniez kluczowe znaczenie. lle razy zdarzato sie, ze przemiennik
przestawat dziata¢ i dopiero wtedy operatorzy zatowali, ze nie uzgodnili wczesniej alternatywnej
czestotliwosci simplex? Co zrobisz, jesli musisz przesta¢ mape, a faks straci zasilanie? A jesli
polegasz na telefonach komdérkowych, a sie¢ komdérkowa przestanie dziata¢?

Szkolenie

Ostatnim krokiem jest szkolenie. Lista dyzurdéw, przydziaty oraz plany awaryjne muszg by¢
powigzane z wyszkoleniem i biegtoScig wolontariuszy.

Pytania, ktére warto zadad: kto potrafi najlepiej wykorzysta¢ mozliwosci wspétczesnych telefonéw
komoérkowych? Kto umie uzywaé oprogramowania faksowego? Kto potrafi wysta¢ lub pobra¢ plik z
pakietowego BBS? Kto potrafi pisa¢ bezwzrokowo? Dopasowujgc potrzeby do personelu, mozna
wskazac obszary wymagajgce szkolenia.

Programy spotkan klubéw krétkofalarskich i wyjazdy terenowe dajg doskonate mozliwosci
szkoleniowe, a jednoczesnie budujg zaangazowanie i pozwalajg dzieli¢ sie wiedzg o planach.
Mozesz sie zdziwi¢, jak niewielkie przygotowanie i wysitek potrafig zmieni¢ mobilizacje
wolontariuszy w wszechstronny, skuteczny i profesjonalnej jakosci system tgcznosci.
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