Rozdzia? 8 - Operacje sieci w
sytuacjach kryzysowych

Czym jest sie? kryzysowa?

Celem kazdej sieci jest zapewnienie uporzadkowanej tgcznosci w grupie stacji. Sie¢ ,kryzysowa” to
grupa stacji zapewniajgcych tgcznos¢ jednej lub wiekszej liczbie wspieranych instytucji albo ogétowi
spoteczenstwa w sytuacji zagrozenia komunikacyjnego. Sie¢ kryzysowa moze miec charakter
formalny lub nieformalny - w zaleznosci od liczby uczestnikéw i natezenia ruchu.

Formaty sieci - sieci kierowane (formalne)

W sieci kierowanej stacja kontrolna sieci (NCS) organizuje i kontroluje catos¢ dziatan. Stacja, ktéra
chce wywotac inng lub przekaza¢ komunikat, musi najpierw uzyska¢ zgode NCS. Ma to na celu
obstuge komunikatéw o wyzszym priorytecie w pierwszej kolejnosci oraz zapewnienie
uporzagdkowanego przeptywu informacji. Sieci kierowane najlepiej sprawdzajg sie przy duzej liczbie
uczestnikéw. (Nie nalezy myli¢ ,sieci formalnych” z ,komunikatami formalnymi” - nie ma miedzy
nimi bezposredniego zwigzku).

Formaty sieci - sieci otwarte (nieformalne)

W sieci otwartej obecnos¢ NCS jest opcjonalna. Stacje mogg wywotywac sie bezposrednio. Jesli NCS
jest obecna, zazwyczaj sprawuje minimalng kontrole, interweniujgc jedynie przy wzroscie ruchu lub
w celu rozwigzania probleméw i utrzymania ptynnosci pracy. Sieci otwarte stosuje sie najczesciej
przy niewielkiej liczbie stacji i matym natezeniu ruchu.

Rodzaje sieci kryzysowych

Sieci mogga petni¢ rézne funkcje, a dane zdarzenie moze wymagad jednej lub kilku sieci kazdego
typu. Przy niewielkich dziataniach wszystkie funkcje moga by¢ realizowane w jednej sieci.

e Sie¢ komunikatéw (ang. Traffic Net)
Obstuguje sformatowane komunikaty pisemne pomiedzy lokalizacjami wspieranegj
instytucji lub pomiedzy innymi sieciami. W dziataniach kryzysowych moze obstugiwacd
wiekszos¢ komunikatéw. Komunikaty do lub spoza obszaru dziatah moga by¢
przekazywane do innej sieci obstugujgcej ruch dalekosiezny. Sieci KF umozliwiajg
dodatkowe szkolenie w obstudze ruchu.

e Siec taktyczna (ang. Tactical Net)
Obstuguje podstawowa tgcznos¢ operacyjng na miejscu zdarzenia, np. dla instytucji,
monitorowania pogody, poziomu rzek itp., zwykle bez koniecznosci uzycia formalnych
komunikatéw pisemnych. Moze by¢ tworzona jako podsiec¢ przy duzym natezeniu ruchu.



e Siec¢ zasobow lub logistyki (ang. Resource / Logistics Net)
Stuzy do przyjmowania zgtaszajgcych sie operatoréw, przydzielania zadan oraz
lokalizowania potrzebnego sprzetu lub oséb o okreslonych kompetencjach. W duzych
operacjach moze istnie¢ kilka takich sieci.

e Sie¢ informacyjna (ang. Information Net)
Zazwyczaj sie¢ otwarta stuzgca do zbierania i przekazywania informacji o rozwijajgcej sie
sytuacji bez nadmiernego ograniczania wykorzystania czestotliwosci. NCS (jesli istnieje)
moze przekazywac oficjalne komunikaty.

e Sie¢ informacji o stanie zdrowia i bezpieczenstwie oséb (ang. Health and
Welfare Net)
Tam, gdzie przepisy na to pozwalajg, obstuguje wiadomosci miedzy rodzinami i osobami
znajdujgcymi sie w i poza obszarem katastrofy. Najczesciej pracuje w pasmach HF, cho¢ w
obszarze dziatah moga by¢ uzywane sieci VHF/UHF jako ,wspomagajace”.

Zg?aszanie si? do sieci kryzysowej

Istniejg dwie sytuacje, w ktérych nalezy zgtosi¢ swojg obecnos¢ w sieci:

1. gdy dotagczasz do niej po raz pierwszy,
2. gdy masz do przekazania komunikat, pytanie lub informacje.

Jesli jeste$ czescig organizacji obstugujgcej dang sied, postepuj zgodnie z zasadami zgtaszania sie
do sieci kierowanej lub otwartej, opisanymi ponizej.

Aby dotgczy¢ do sieci kierowanej, poczekaj az operator NCS poprosi o zgtoszenia (ang. check-ins) i
zwrdc¢ uwage na ewentualne dodatkowe instrukcje, np. ,,zgtoszenia tylko z ruchem ratunkowym”. W
odpowiednim momencie podaj wytgcznie swodj znak wywotawczy. Jesli masz komunikat do
przekazania, mozesz dodac ,z komunikatem”. W przypadku komunikatu alarmowym powiedz ,z
pilnym komunikatem ratunkowym”. To samo dotyczy stacji z komunikatami o wysokim priorytecie.
Poczekaj na odpowiedz, zanim przekazesz wiecej informacji. Zgtaszanie sie do sieci kierowanej bez
wczesniejszej prosby operatora NCS jest zazwyczaj uznawane za niewtasciwe. Jesli jednak przez
dtuzszy czas nie pojawi sie taka prosba, mozesz poczeka¢ na przerwe w pracy sieci i krétko
wywotac¢ NCS, np.: ,Stacja Kontroli Sieci, W1FN, z komunikatem”.

Aby dotgczy¢ do sieci otwartej po raz pierwszy, wywotaj krétko stacje kontrolng w sposéb opisany
powyzej. Jesli wydaje sie, ze nie ma operatora NCS, wywotaj dowolng stacje, aby ustali¢, czy ktos
petni funkcje koordynatora i nawiaz z nig kontakt. Jesli jestes juz czescig sieci i masz komunikat do
przekazania, poczekaj az czestotliwos¢ bedzie wolna, a nastepnie wywotaj wybrang stacje.

Jesli nie jestes czescig organizacji obstugujacej dang sie¢, nie zgtaszaj sie od razu z ofertg pomocy.
Najpierw przez chwile nastuchuj. Upewnij sie, ze masz co$ konkretnego do zaoferowania (np.
mozliwos¢ dostarczenia wiadomosci w swojej okolicy, gdy inni cztonkowie sieci nie moga tego
zrobi¢). Jesli rzeczywiscie wydaje sie, ze potrzebna jest pomoc, mozesz krétko zapytad, czy dziata
sie¢ zasobdéw (ang. resource net), a nastepnie przetgczy¢ sie na wskazang czestotliwos¢. Jesli nie,
zt6z krétka oferte pomocy operatorowi NCS.



Nie zdziw sie, jesli twoja oferta pomocy zostanie przyjeta z rezerwg. Zazwyczaj nie jest to nic
osobistego. Sieci tagcznosci awaryjnej dziatajg w powaznych sytuacjach. Osoby zarzadzajace
tgcznoscig kryzysowg najczesciej wolg wspoétpracowad z operatorami o znanych kwalifikacjach i
doswiadczeniu. Mogg nie zna¢ Twoich umiejetnosci ani uprawnien. Czasem mozesz zostac
przydzielony do roli pomocniczej, np. do prowadzenia zapisu lub jako tacznik. Jesli otrzymasz taka
mozliwos¢ - skorzystaj z niej. To cenne doswiadczenie i dobra okazja do poznania zespotu. Jeszcze
lepiej - zaangazuj sie w lokalng grupe tacznosci kryzysowej juz teraz, zamiast czekac na kolejne
zdarzenie.

Przekazywanie komunikatow

Jesli podczas zgtoszenia do sieci poinformowate$ operatora NCS, ze masz komunikat do
przekazania, prawdopodobnie poprosi cie on o ,wymienienie komunikatéw” wraz z jego
przeznaczeniem i priorytetem. Po przekazaniu listy operator NCS wskaze, do ktérej stacji w sieci
nalezy przesta¢ kazdy z komunikatéw - na czestotliwosci sieci lub na innej czestotliwosci, aby nie
blokowac pracy sieci. Przechodzac na inng czestotliwos¢ w celu przekazania komunikatu, zawsze
sprawdz wczesniej, czy nie jest ona zajeta.

Gdy operator NCS poprosi o przekazanie komunikatéw, standardowa procedura jest polecenie stacji
odbierajgcej, aby wywotata stacje nadajaca.

,Whijanie si?” do sieci

Jesli sie¢ jest w trakcie pracy, a masz do przekazania pilny komunikat alarmowy, moze by¢
konieczne wigczenie sie do niej w trybie ,break”. Procedury moga sie rézni¢ w zaleznosci od sieci,
jednak najczesciej nalezy poczeka¢ na przerwe miedzy transmisjami i powiedzie¢: ,Break, PB2T".
Operator NCS odpowie: ,PB2T, nadawaj”, a Ty odpowiadasz: ,PB2T z pilnym komunikatem
ratunkowym.”

Opuszczanie sieci

Zawsze poinformuj operatora NCS, gdy opuszczasz sie¢ - nawet jesli tylko na kilka minut. Jesli
operator NCS bedzie przekonany, ze nadal uczestniczysz w pracy sieci, moze zaniepokoi¢ sie Twojg
niewyjasniong nieobecnoscig. W efekcie kto$ moze zostac¢ niepotrzebnie wystany, aby sprawdzi¢,
czy nic Ci sie nie stato.

Istniejg trzy powody opuszczenia sieci:

1. Zamkniecie miejsca pracy stacji
Jesli operator NCS polecit zamkniecie lokalizacji, potwierdZz polecenie i zakoncz prace,
podajgc swdj znak taktyczny (jesli go uzywasz) oraz znak wywotawczy.
Jedli decyzja o zamknieciu zostata podjeta przez lokalnego przedstawiciela witadz,
poinformuj, ze lokalizacja zostata zamknieta, podaj imie, nazwisko oraz funkcje osoby
wydajacej polecenie i zakoncz prace w ten sam sposéb. Dtugie pozegnania niepotrzebnie
Zajmujg Cczas pracy sieci i nie sg profesjonalne.

2. Przerwa w pracy (brak operatora zastepczego)
Poinformuj operatora NCS, Zze bedziesz nieobecny przez okreslony czas, podaj powdd i



zakoncz, podajac swéj znak taktyczny (jesli go uzywasz) oraz znak wywotawczy.

3. Przekazanie stanowiska innemu operatorowi
Poinformuj operatora NCS, ze przekazates stacje innemu operatorowi (podaj jego imie oraz
znak wywotawczy) i ze opuszczasz sie¢. Zakoncz, podajac swdj znak taktyczny (jesli go
uzywasz) oraz znak wywotawczy.

Nalezy réwniez pamieta¢ o dwéch szczegdlnych sytuacjach. Jesli osoba uprawniona, np.
funkcjonariusz Policji, poleci Ci przeniesienie stacji - wykonaj polecenie natychmiast i bez dyskus;ji.
O sytuacji poinformuj operatora NCS przy najblizszej mozliwej okazji.

Jesli osoba uprawniona poleci wytgczy¢ radio lub powstrzymad sie od nadawania, wykonaj
polecenie natychmiast i bez zadawania pytan. Nie informuj operatora NCS do momentu ponownego
uzyskania zgody na nadawanie i mozliwosci bezpiecznego przekazania informacji. Zazwyczaj
istnieje wazny powdd takiej decyzji - moze to by¢ kwestia bezpieczehstwa lub zagrozenie, np.
obecnos¢ tadunku wybuchowego, ktéry mégtby zosta¢ zdetonowany przez energie fal radiowych.

Warstwy sieci

Sieci tgcznosci sg czesto zorganizowane warstwowo, aby zwiekszy¢ efektywnos¢ ich dziatania.
Niektére sieci sg przeznaczone do przekazywania komunikatéw w obrebie okreslonego obszaru, a
inne do obstugi komunikatéw kierowanych poza ten obszar lub do niego przychodzacych. Mozna to
poréwnac¢ do systemu drég. Komunikaty lokalne (jak samochody) sg przekazywane bezposrednio
pomiedzy punktami docelowymi w ramach sieci lokalnych (lokalne drogi). Gdy komunikat musi
trafi¢ do odlegtego miasta, przekazuje sie jg do sieci regionalnej (droga krajowa), a jesli odlegtos¢
jest jeszcze wieksza - do sieci dalekiego zasiegu (autostrada). Po dotarciu w rejon docelowy
komunikat jest ponownie przekazywany do sieci regionalnej, a nastepnie lokalnej, w celu jego
dostarczenia.

Sieci inne ni? foniczne

Sieci kryzysowe mogga korzystac takze z innych trybéw niz fonia. CW od dawna obstuguje formalny
ruch dalekosiezny i moze by¢ bardzo wydajna. Radio pakietowe na VHF/UHF bywa uzywane lokalnie
tam, gdzie wymagana jest doktadnos¢ i zapis komunikatéw. Tryby HF, takie jak AMTOR i PACTOR,
stosuje sie na dtugich trasach. Coraz czesciej testuje sie réwniez PSK31l. Sieci CW sg zwykle
kierowane. Sieci pakietowe, ze wzgledu na automatyczny charakter store-and-forward, najczesciej
dziatajg jako otwarte - bez NCS.

Istniejg dwa systemy, ktére zyskaty znaczng uwage wielu grup tacznosci kryzysowej i oferuja
mozliwosci cyfrowej obstugi komunikatéw:

WinLink 2000 automatyczny system tgczacy transmisje radiowg i internetowga, umozliwiajgcy
szybkie i bezproblemowe przesytanie wiadomosci e-mail do stacji w dowolnym miejscu na Ziemi. W
wiekszosci sytuacji kryzysowych stacje na obszarze dotknietym zdarzeniem beda mogty potaczy¢
sie z weztem WinLink 2000 PACTOR znajdujacym sie poza tym obszarem, co pozwoli na kontakt ze
Swiatem zewnetrznym.



Nowszym rozwigzaniem jest cyfrowy protokét transmisji gtosu i danych D-Star, opracowany w
wyniku badan Japan Amateur Radio League (JARL). Jest to standard transmisji radiowe; i
pakietowej, ktéry jest obecnie szeroko wdrozony i oferowany przez duzego producenta sprzetu
radiowego. Radiostacje kompatybilne z D-Star s dostepne na amatorskich pasmach VHF, UHF oraz
mikrofalowych. Oprécz protokotu transmisji radiowej, D-Star oferuje réwniez tgcznos¢ sieciowa,
umozliwiajgc podtaczenie radiostacji do Internetu lub innych sieci. System zapewnia takze
mozliwos¢ kierowania strumieni danych gtosowych lub pakietowych bezposrednio do okreslonych
znakéw wywotawczych.

?wicz i szkol si? z wykorzystaniem trybéw cyfrowych tak samo, jak w przypadku
ka?dego innego rodzaju emisji

Jak przeprowadzi¢ szkolenie sieci w D-Star lub Winlink? Tryby cyfrowe czesto nie dziatajg w czasie
rzeczywistym w trybie ,klawiatura-do-klawiatury”, a dostarczenie komunikatu do miejsca
przeznaczenia moze zajgc troche czasu. Dlatego kazda préba przeprowadzenia ,konwencjonalnej”
sieci musi odbywac sie w znacznym spowolnieniu. Jednak bez poswiecenia na to czasu cztonkowie
sieci nie bedg wiedzie¢, kto jest aktywny i operacyjny, czy sprzet dziata prawidtowo oraz czy w
systemie nie wystepujg zadne btedy. Sytuacja kryzysowa to nie jest moment na sprawdzanie, czy
cyfrowe planowanie dziata - przetestuj je podczas ¢wiczen lub sieci szkoleniowej, zanim naprawde
bedzie potrzebne.
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